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Prethodno priopcenje

SIGURNOSNA RAZMIJENA PODATAKA
DRUSTVENIM MREZAMA: PRAVO NA
OSOBNOST | PRAVNA ZASTITA OSOBNIH
PODATAKA

Sazetak

Drustvene mreze, koje su postale globalni komunikacijski fenomen, danas su u upo-
rabi na svim drustvenim razinama. Svi aspekti globalizacije utjecali su na korisnike da
stvaraju vlastite profile s osobnim podatcima i objavljuju ih na mrezi. Mnogi od tih
korisnika drustvenoga umrezavanja svakodnevno objavljuju ili daju osobne podatke.
Promatrajudi proces uvoza podataka iz drustvenih mreza u raznorazne internetske
aplikacije, postavlja se i pitanje je li to pravno utemeljeno. Koji su podatci obuhvace-
ni? Jesu li pretezito osobne naravi i u koje se svrhe mogu koristiti takvi podatci? Jesu
li ti podatci pouzdano zasti¢eni? Ovo su vazna pitanja na koja bi svaki korisnik trebao
znati odgovor. Odgovori se odnose na privatnost i nacela zastite osobnih podataka.
U ovom ¢e se radu razmotriti pitanja drustvenih mreza u kontekstu pravnoga okvira
za za$titu podataka, dat ¢e se uvid u temeljne pojmove koji se odnose na osobne
podatke, zastitu podataka i opasnosti s kojima su korisnici svakodnevno suoceni. Bit
Ce prezentirani rezultati istrazivanja navika korisnika drustvenih mreza u smislu ot-
krivanja osobnih podataka, rizicima s kojima su korisnici izlozeni, zastiti i zlouporabi
njihovih podataka.

Kijucne rijec: drustvene mreze; podatci; sigurnost podataka; pravna zastita

SAFETY EXCHANGE OF DATA THROUGH
SOCIAL MEDIA: THE RIGHT TO IDENTITY AND
LEGAL PROTECTION OF PERSONAL DATA

Abstract

Social media, which represent a global communication phenomenon, are used by all
parts of the society today. All aspects of globalization have influenced users to create
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profiles with personal data and to publish personal data online. Many of them publi-
sh or give out personal data daily. Watching the process of importing data from social
media to various internet applications raises the question of the existence of legal
foundation for those actions. Which data are included? Are they private in nature and
for which purposes can such data be used? Are the data protected in a reliable way?
These are important questions to which every user should know the answer. The an-
swers refer to privacy and principles of personal data protection. This paper will exa-
mine the questions of social media in the context of data protection legal framework
and an insight into basic term relating to personal data, data protection and dangers
which users are facing daily will be given. The paper will also present a research about
the habits of social media users in the sense of revealing personal data, the risks to
which the users are exposed, protection and misuse of their data.

Keywords: social media; data; safety of data; legal protection

Uvod

S vise od milijardu korisnika povezanih drustvenim mrezama korisnikova
privatnost postaje goruca tema mnogih rasprava u medijima te predmetom
istrazivanja unutar akademske zajednice. Drustvene mreze, kao globalni ko-
munikacijski fenomen, danas su u uporabi na svim drustvenim razinama i
neovisno o dobi i spolu premoséuju prostorna i vremenska ogranic¢enja. Svi
aspekti globalizacije utjecali su na korisnike da stvaraju vlastite profile s osob-
nim podatcima, objavljuju ih i dijele s ostalim korisnicima na mrezi. Iako pro-
fil na drustvenim mrezama donosi odredene prednosti, kao §to su povezanost
1 upoznavanje s ostalim korisnicima, dijeljenje iskustava, ideja, interesa, posti-
gnuca, otkrica itd., ima i svoj rizik, ¢ega mozda nismo ni svjesni. Postojanjem
rizika ne ¢e se umanjiti prednosti drustvenih mreza i njihova korist, nego je
cilj korisnike drustvenih mreza upozoriti na mogucu zloporabu podataka 1
njezine posljedice. Promatrajuci proces uvoza podataka iz drustvenih mreza
u raznorazne internetske aplikacije, postavlja se 1 pitanje je li to pravno ute-
meljeno. Koji su podatci obuhvaceni? Jesu li pretezito osobne naravi i u koje
se svrhe mogu koristiti takvi podatci? Jesu li ti podatci pouzdano zasti¢eni?
Gdje se pohranjuju te koliko ¢e se dugo koristiti ili biti pohranjeni na nekom
mjestu? Kroz ovaj rad pokusat ¢emo odgovoriti na navedena pitanja te dati
uvid u to kako studenti Sveucilista u Mostaru gledaju na poimanje osobnih
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podataka, kao i1 njthovu objavu na drustvenim mrezama te kakvi su njihovi
stavovi o privatnosti.

1. Privatnost i sigurnost drustvenih mreza

Drustvene mreze (engl. social networks) globalni su komunikacijski fenomen
te su postale dio svakodnevnoga privatnoga i poslovnoga zivota. Kao $to
znamo, specificno obiljezje drustvenih mreza je u slobodi i jednostavnosti
pristupa mrezama na nacelu odabira neke specificne mreze prema potrebama
i interesima.! Medutim, dijeljenje informacija s korisnicima drustvenih mreza
moze dovesti do krsenja pravila privatnosti i sigurnosti.

Postoje mnogobrojne opasnosti koje mogu ugroziti sve korisnike na drus-
tvenim mrezama: ovisnost o drustvenim mrezama, cyberbulling, zatim razni
uznemiravajuci sadrzaji, nasilje, zloporaba informacija i slicno. Vecina korisni-
ka na drustvenim mrezama objavljuje svoje pravo ime i prezime, osobnu fo-
tografiju, broj telefona te bez imalo oklijevanja ostale osobne podatke. Tako
se svjesno odricemo dijela svoje privatnosti. Zapravo, na internetu se cesto
otkrivaju mnogi osobni podatci jer se zaborave ukljuciti mogucnosti zastite
privatnosti ili se ustupa vise podataka nego $to je to potrebno.”

Naveli smo neke sigurnosne prijetnje drustvenih mreza. Te je prijetnje mo-
guce podijeliti u Cetiri skupine:

- prijetnje privatnosti koje se odnose na prikupljanje digitalnih zapisa o ko-
risnicima, prikupljanje sporednih podataka poput IP adrese, vremena
uspostavljanja i trajanje povezanosti s mrezom, poslane 1 primljene
poruke itd., prepoznavanje lica korisnika na fotografijama i oznake
na fotografijama te ujedno i otkrivanje podataka pomocu fotografija,
otkivanje lokacija korisnika, otkivanje uredaja koji korisnik koristi, ne-
mogucnost potpunog brisanja korisnickog racuna i slicno

- prijetnje mregama i podatcima nezeljenim porukama ili tzv. popularnim
spamovima, virusima i crvima, DoS napadima, kradom lozinki i po-
vietljivih podataka i sli¢no.

Usp. Andelko M1LaRDOVIC, Globalno selo: Sociologija informacijskog drustva i cyber kulture, Zagreb,
2010., str. 108.

Usp. Parry AFTaB, Kako prepoznati opasnosti interneta — vodic za skole i roditelje, Zagreb, 2003., str.
76.-77.
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- prijetnje identitetu koje se ponajprije odnose na phishing napade, slucajno
otkrivanje podatka, lazni profili
- drustvene prijetnje kao sto su uhodenje, ¢yber nasilje, industrijska $pijuna-
za, $to donosi gubitak intelektualnog vlasnistva, pristup imovini ili pak
ucjenjivanje zaposlenika tvrtki ¢ije su zrtve.
Svaka od navedenih skupina prijetnji ima svoje rizike koji ne trebaju biti
zanemareni kada kotistimo drustvene mreze ili pak ostale internetske usluge.’
Za sigurnost samih podataka vaznu ulogu imaju informacijski sustavi, od-
nosno informacijska sigurnost koja mora biti uskladena s odredenim ISO
standardima. U kontekstu racunalnih sustava imamo tri dimenzije informacij-
ske sigurnosti (zastita informacija kontrolnim pristupom):
- povjetljivost (zadtita od neovlastenih informacija o ¢itanju)
- integritet (zaStita od neovlastenog pisanja informacija)
- dostupnost (zastita od djelovanja koja sprecavaju razuman pristup le-
gitimnim korisnicima njihovim sustavima).*
U vezi s online privatnoscu, razlikujemo tri vrste:
- informacijska privatnost (kontrola nad obradivanjem i prijenosom
osobnih podataka na mrezi)

- socijalna privatnost (reguliranje blizine i udaljenosti prema drugima
na mrezi)

- osobna privatnost (percipirana kontrola preko emocionalnih i kogni-
tivnih rezultata).

Trenutacna studija razmatra drugu vrstu. Usredotocimo se na postavke pri-
vatnosti u drustvenim medijima jer imaju vaznu ulogu u tom smislu pruzajuci
mehanizam za socijalnu privatnost.

U suvremenom uzurbanom svijetu ugrozavanje prava na privatnost ima za posljedicu
ugrozu informacijske osobnosti koja se u najuzem smislu rije¢i definira kao zahtjev
pojedinaca, grupa ili institucija da samostalno odluce kada ce, kako i koje informacije
o sebi ustupiti drugima. U Sirem, opéeprihva¢enom znacenju, termin informacijske
osobnosti zapravo se definira pojmom informacijska sigurnost pod kojim se podrazu-
mijeva da pojedinac, u uvjetima informacijskog drustva, odlucuje kada, kome, koliko i

Usp. CARNet CERT & LSS, Sigurnosni rizici drustvenih mreza, Zagreb, 2009., str. 10. — 13.
Usp. FIPS, Standards for Security Categorization od Federasl Information and Information System,
Gaithersburg, 2004., str. 1. — 2.
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kako ¢e priopditi osobne podatke, vodedi racuna o svojim pravima i potrebama, ali i o
pravima i potrebama zajednice u kojoj Zivi.®

1.1. Sigurnost podataka na drustvenim mrezama:
primjer Facebooka

Pravo na zastitu osobnih podataka, jednako kao i pravo na osobnost i pri-
vatnost jedno je od temeljnih ljudskih prava. Zbog razvoja suvremenih in-
formacijskih i komunikacijskih tehnologija ovo ée pravo dobivati sve vise na
znacaju jer se nerijetko moze svjedociti o njegovu izravnome krsenju, kao i
zloporabi suvremenih medija, poput interneta, koji omogucuju da se prakticki
svaki podatak moze objaviti i nakon toga nekontrolirano $iriti.

Porastom drustvenih mreza (Facebook, Instagram, Twitter 1 dr.) osobni
podatci korisnika sve su viSe podlozni nadzoru, ali i robnoj razmjeni. Postav-
ljanjem svojih osobnih podataka na drustvenim mrezama korisnici omogu-
¢uju trecoj strani lak pristup tim podatcima. Tek u posljednje vrijeme, nakon
visegodisnjih kritika upuéenih Facebooku i drugim drustvenim mrezama,
raznih struc¢njaka iz podrucja informacijskih i komunikacijskih znanosti te
strucnjaka za zastitu podataka, svijest o vaznosti upravljanja osobnim podat-
cima na drustvenim mrezama lagano se budi 1 korisnici sve vise daju pozor-
nost postavkama privatnosti kao 1 pravilima o zastiti podataka. Razlog tomu
jest 1 ¢injenica da je Mark Zuckerberg u vise navrata Sokirao javnost svojim
potezima dodavanjem novih funkcionalnosti svojoj drustvenoj mrezi te tako
uvelike zadirao u privatnost svojih korisnika — od opcije za prepoznavanje lica
preko uvodenja Timelinea, koji je ponovno otkrio neke zaboravljene detalje iz
proslosti, pa do nedavnog slucaja s Cambridge Analyticom.

Od ozujka 2018. ne stisava se bura upravo oko te afere vezane za drustve-
nu mrezu Facebook kada je u javnost dospjela informacija o tome kako je
analiticarska tvrtka Cambridge Analytica iskoristila ovu popularnu drustvenu
mrezu i zloupotrijebila gomilu korisnickih podataka bez saznanja samih ko-
risnika. Godine 2014. prikupljeni podatci o vise desetaka milijuna korisnika
iskoristeni su u izgradnju informacijskoga sustava za profiliranje glasaca kako

> Marija BoBaN, ,Pravo na privatnost i pravo na pristup informacijama u suvremenom informacij—

skom drustvu, Zbornik radova Pravnog fakulteta u Splitu, god. XLIX., 2012., str. 7. — 8.
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bi se personaliziranim oglasavanjem glasac¢ima promijenilo politicko mnije-
nje. Danas je poznato da je tvrtka Cambridge Analytica, izmedu ostaloga,
suradivala s voditeljem politicke kampanje americkoga predsjednika Donalda
Trumpa te je njihov sustav koriSten i u pobjednickoj Brexit kampanji.® Pre-
ma navodima biv§ega zaposlenika Cambridge Analytica Christophera Wylieja
podatci su prikupljeni preko aplikacije Thisisyourdigitallife koju su napravili
znanstveni suradnici Aleksandra Kogana sa Sveucilista Cambridge. Kroz svo-
ju tvrtku Global Science Research (GSR), u suradnji s Cambridge Analyti-
com, platio je stotinama tisuca korisnika sudjelovanje na testu osobnosti za
navodno prikupljanje podataka u akademske svrhe. Medutim, nisu prikupljani
samo podatci korisnika aplikacije, nego i njihovih Facebook prijatelja, sto je
dovelo do baze podataka s osobnim podatcima vise od 87 milijuna korisnika
Facebooka. Algoritam i baza podataka zajedno su ¢inili snazan politicki alat.

1.2. Niste na Facebooku? Nema veze, on vas svejedno
prati

Pored same cinjenice da je zlorabljena tolika koli¢ina osobnih podataka, iz
dana u dan postaje jasnije da Facebook u svojim velikim data centrima spre-
ma i one podatke koje nitko nije ocekivao da ¢e ih tamo pronadi. Korisnici
drustvenih mreza morali su viSe-manje znati da te iste drustvene mreze mogu
imati saznanja o njima kroz korisnikove klikove, navike surfanja, ali 1 kroz
informacije koje su sami korisnici tamo postavili. Medutim, ono $to iznena-
duje jest cinjenica da korisnici Facebooka, koji se odluce na preuzimanje svo-
jih podataka iz arhive, pored vlastitih objava 1 podataka o prijateljima mogu
pronaci 1 podatke o svojim dolaznim i odlaznim pozivima i SMS porukama
(tzv. meta podatke), IP adrese s kojih su se spajali na tu drustvenu mrezu, kao
1 oglasivacke preferencije i mnoge druge osjetljive podatke. Iako je Facebook
dao sluzbenu izjavu u kojoj navodi da neke podatke o kontaktima s telefona
prikupljaju, ali samo prilikom instalacije same aplikacije na android pametni
telefon i da se ti podatci ne azuriraju 1 ne prodaju, ipak su mnogi korisnici

Usp. Carole CADWALLADR - Emma GRaHAM-HARRISON, ,Revealed: 50 million Facebook profiles
harvested for Cambridge Analytica in major data breach®, The Guardian, 17. 111. 2018., <https://
www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election>,
(20. V. 2018.).
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dokazali da je prikupljanje radeno u vise navrata i kroz duze vremensko raz-

doblje.

'3 Andrea  Home

Buration: 37 seconds
Contact Name: Marija Drazanova

Call from +38763460686

Call Type: OUTGOING
Started: Feb 20, 2018 6-40pm
Duration: 2 minutes 43 seconds
Contact Name: aaTajo

Call Type: MISSED
Started: Feb 21, 2018 5-24pm
Contact Name: aaTajo

Call Type: MISSED
Started: Feb 17, 2016 4:30pm
Contact Name: aaTajo

Call Type: OUTGOING
Started: Feb 19, 2018 1:28pm
Duration: 49 seconds

Contact Name: aaTajo

Call Type: OUTGOING
Started: Feb 18, 2016 1:12pm
Duration: 1 minute 57 seconds
Contact Name: aaTajo

Call Type: MISSED
Started: Feb 17, 2018 4-22pm
Contact Name: aaTajo

Call Type: OUTGOING

Started: Feb 17, 2016 4:41pm

Duration: 1 minute 38 seconds
aaTajo

Slika 1.: Prikaz osobnih podataka korisnika (telefonskih poziva) preuzet iz arhive Facebooka

Dok je uporaba podataka i podatkovnih sustava omogucila svijetu uzbud-
ljitve novitete poput umjetne inteligencije, strojnog ucenja i personalizirane
digitalne trgovine, zbog nepostojecih regulacija bilo je samo pitanja vremena
kada ce se pojaviti i zlouporaba osobnih podataka prikupljenih preko razno-
raznih sustava za upravljanje drustvenim odnosima (Social CRM)” koji orga-
nizacijama omogucuju ucinkovitiji pristup klijentima.

Zbog sve ceséih ,curenja® podataka od raznoraznih davatelja internetskih
usluga, koje nije zaobislo ni velike tvrtke kao sto su Apple, Google, Ebay,
Uber i druge, te naposljetku zbog posljednje afere s Facebookom, zastita
osobnih podataka postaje tema koja ¢e definirati 2018. godinu.

1.2.1. Sto je sve osobni podatak?

Kroz rad smo u vise navrata spominjali pojmove podatka i osobnih poda-
taka pa se postavlja 1 pitanje $to su zapravo ti pojmovi?
Sto se ti¢e samog pojma podatak, prema Zakonu o tajnosti podataka, Na-

rodne novine br. 79/2007, ,,
umnozeni, nacrtani, slikovni, tiskani, snimljeni, fotografirani, magnetni, op-

podatak je dokument, odnosno svaki napisani,

ticki, elektronicki ili bilo koji drugi zapis podatka, saznanje, mjera, postupak,

7 Social CRM (Content Relationship Menagement) — sustavi za upravljanje druStvenim odnosima s

klijentima.

83

5.6.2019. 8:55:28



Mateo Jurcic® Andrea Miljko ¥ Lucija Mandié

predmet, usmeno priopcenje ili informacija, koja s obzirom na svoj sadrzaj
ima vaznost povjetljivosti i cjelovitosti za svoga vlasnika.®

Medutim, postavlja se i pitanje §to je to osobni podatak koji je nama puno
vazniji.

Prema zakonu Europske unije, osobni podatci definirani su kao ,,bilo koji
podaci vezani za fizicku osobu (dalje u tekstu: ‘subjekt obrade podataka’)
kojoj je utvrden identitet ili onu kojoj se moze izravno ili neizravno utvrditi
identitet, a posebno pozivanjem na identifikacijski broj ili na jedan ili vise
¢imbenika karakteristicnih za fizicki, fizioloski, mentalni, ekonomski, kulturni
ili socijalni identitet te osobe.”

Ukratko mozemo reci da su osobni podatci: ime i prezime, adresa stanova-
nja, e-adresa, IP 1 MAC adresa, GPS lokacija, RFID tagova i kolaci¢a na web
stranicama, telefonski broj, fotografija, videosnimke pojedinaca, OIB, biome-
trijski podatci (otisak prsta, snimka Sarenice oka), genetski podatci, podatci o
obrazovanju i strucnoj spremi, podatci o placi, podatci o kreditnom zaduze-
nju, podatci o racunima u banci, podatci o zdravlju, seksualnom odredenju,
glas 1 mnogi drugi podatci koji se odnose na pojedinca ¢iji je identitet utvrden
ili se moze utvrditi.

1.2.2. Opca uredba o zastiti podataka - GDPR

Vazno je naglasiti da je potrebno primjenjivati niz tehnickih i pravnih pra-
vila i smjernica kako bismo osigurali §to vecu sigurnost podataka. Jedan od
nacina kojim Europska unija Zeli regulirati zastitu podataka jest Opéa uredba
0 zastiti podataka — GDPR (General Data Protection Regulation), koja je stupila
na snagu 25. svibnja 2019. nakon §to su tvrtke prosle dvogodisnje razdoblje
prilagodbe na novu regulativu. Cilj uredbe je izjednaciti sve zakone vezane za
za$titu osobnih podataka na cijelom prostoru Europske unije te vratiti potro-
sa¢ima kontrolu nad njihovim podatcima, sto ukljucuje upravljanje i dijeljenje
osobnih podataka s tre¢im stranama. GDPR se ne odnosi iskljucivo na dava-
telje internetskih usluga, nego i na banke, davatelje usluga zdravstvene zastite,
osiguravajuce kuce i druge tvrtke koje prikupljaju osjetljive podatke. Vazno je
napomenuti da se ova uredba primjenjuje i na poduzeca i organizacije (javne i

»Zakon o tajnosti podataka®, Narodne novine-Sluzbeni list Republike Hrvatske, 2007., ¢l. 2.
,Poslovnik o obradi i zastiti osobnih podataka u Eurojustu®, Sluzbeni list Europske unije, 2005., C
68/01, ¢l. 1.(h).
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privatne) koje imaju sjediste izvan Europske unije, no pruzaju robu ili usluge
u Europskoj uniji. Pritom nije vazno u kojem su obliku podatci, pisanom
ili elektronickom. Isto tako, treba istaknuti koje to informacije stiti GDPR
uredba:
- informacije o identitetu osobe:
- ime
- adresa

- podatci osobne iskaznice
- Web podatke:

- lokacija korisnika
- cookie podatke
- IP adresu
- RFID (radio frequency identification)
- biometrijske podatke
- rasu, etnicku pripadnost
- zdravstveno stanje 1 geneticke podatke
- spolnu orijentaciju

- politicke stavove.'’
2. Istrazivanje

2.1. Ciljevi istrazivanja, postupak i metode obrade
podataka

Cilj je ovoga istrazivanja ispitati upoznatost studenata Sveucilista u Mo-
staru s dijeljenjem osobnih podataka na drustvenim mrezama. Svjesni smo,
naime, ¢injenice da mnogi dijele svoje podatke na drustvenim mrezama i osta-
lim internetskim stranicama ili trgovinama bez imalo razmisljanja gdje ce ti
podatci zavrsiti i tko ¢e se njima sluziti.

1 Usp. ,Vodi¢ kroz GDPR za pocetnike®, GDPR informer, <https://gdprinformer.com/hr/vodic-
kroz-gdpr>, (30. V. 2018.).
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Ispitivan je uzorak od 439 studenata razlicitih studijskih grupa na pred-
diplomskoj i diplomskoj razini. Istrazivanje je provedeno tijekom travnja i
svibnja 2018. godine preko online anketnog upitnika od 20 pitanja, a odnosio
se na osobne karakteristike ispitanika te na njihove navike koristenja i rada na
drustvenim mrezama. Za ispunjavanje anketnoga upitnika bilo je predvideno
vrijeme u trajanju od 15 minuta.

Radi ostvarivanja postavljenih ciljeva ovoga istrazivanja koristile su se slje-
dece statisticke metode 1 analize: metode deskriptivne statistike (aritmeticka
sredina, standardna devijacija, frekvencije), hi-kvadrat test, t-test i analiza va-
rijance (ANOVA), a podatci su prikazani u tablicama i grafikonima.

2.2. Hipoteze istrazivanja

Cilj je istraziti kakva je upoznatost studenata Sveucilista u Mostaru s di-
jeljenjem osobnih podataka na drustvenim mrezama, odnosno istrazivanje
¢e biti vezano uz osobne stavove studenata o vaznosti zastite privatnosti na
drustvenim i/ili internetskim mrezama. Pretpostavlja se da su sve osobe koje
¢e sudjelovati u istrazivanju korisnici drustvenih mreza ili pak interneta. U
svome istrazivanju postavili smo tri istrazivacke hipoteze, od kojih je prva i
temeljna hipoteza.

- H1: Pretpostavlja se da su studenti upoznati s pravilima i nacinima di-
jeljenja osobnih podataka na internetskim i/ili dru§tvenim mrezama.

- H2: Pretpostavlja se da ¢e studenti koji su tijekom obrazovanja imali
vise kolegija koji su sadrzajno ukljucivali informiranje o dijeljenju po-
dataka na internetu i opcenito upravljanje osobnim podatcima (Pravni
fakultet, Studij informatike s Fakulteta prirodoslovno-matematickih
1 odgojnih znanosti, Studij informacijskih znanosti s Filozofskog fa-
kulteta, Studij racunarstva s Fakulteta strojarstva, racunarstva i elek-
trotehnike) biti vise upoznati u odnosu na ostale fakultete i studijske
grupe pojedinih fakulteta.

- H3: Pretpostavlja se da ¢e postojati razlika medu studentima Pravno-
ga fakulteta, Studija informatike s FPMOZ-a, Studija informacijskih
znanosti s FF-a 1 Studija rac¢unarstva i da ¢e studenti Informacijskih
znanosti biti bolje upoznati s pravilima koristenja 1 upravljanja osob-
nim podatcima.
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2.3. Uzorak istrazivanja

Istrazivanje je provedeno na prigodnom uzorku od 439 studenata Sveucili-
$ta u Mostaru od ¢ega 102 sudionika muskoga spola (23,2 %) 1 335 sudionika
zenskoga spola (76,31 %). Dvoje sudionika (0,49 %) nije odgovorilo na pita-
nje o spolu (graf 1.). Prosjecna dob sudionika je 22 godine (M = 21,73; Sd =
2,64; min. = 18; maks. = 38). Od 439 ispitanika njih 99,1 % ima otvoren
profil na drustvenim mrezama, a samo 0,9 % nema.

2,1%

Graf 1.: Prikaz uzorka prema spolu (N = 439)

U ukupnom uzorku najvise su zastupljeni studenti druge godine studija
(33 %), a najmanje studenti trece godine studija (8,8 %) i Seste godine studija
(0,5 %), koja se u ovome slucaju odnosi samo na studente Medicinskoga fa-
kulteta. Tocnije, ukupno 430 sudionika odgovorilo je na pitanje o godini stu-
dija: 78 (18,1 %) — prva godina studija, 142 (33 %) — druga godina studija, 118
(27,5 %) — treca godina, 38 (8,8 %) — cetvrta godina studija, 52 (12,1 %) —
peta godina studija, 2 (0,5 %) — Sesta godina studija (graf 2.).

120
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1 godina 2.godina 3.godina 4. godina 5. godina 6. godina [studenti
Medcinskog fakuket)
 Godina sudia

Graf 2.: Prikaz raspodjele uzorka prema godini studiranja (N = 430)
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Sto se ti¢e zastuplienosti studenata po fakultetima, 426 sudionika odgovo-
rilo je na ovo pitanje: Filozofski fakultet — 193 (44,3 %), Fakultet zdravstvenih
studija — 23 (5,3 %), Farmaceutski fakultet — 8 (1,8 %), Fakultet prirodoslov-
no-matematickih i odgojnih znanosti — 71 (16,3 %), Likovna akademija — 10
(2,3 %), Fakultet strojarstva i racunarstva — 38 (8,5 %), Ekonomski fakultet
-7 (4,1 %), Gradevinski fakultet — 7 (1,6 %), Medicinski fakultet — 8 (1,8 %),
Pravni fakultet — 57 (13,1 %) i Agronomski 1 prehrambeno-tehnoloski — 4
0,9 %).
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Graf 3.: Prikaz raspodjele uzorka prema fakultetima (N = 426)

2.4. Rezultati istrazivanja

Sudionici, njih 435, odgovorilo je na pitanje na kojim drustvenim mrezama
ili vise njih imaju profil. Kao $to mozemo i vidjeti na 4. grafu, drustvene mre-
ze koje su najvise zastupljene kod uzorka su Facebook i Instagram, s postot-
kom od 58,0, $to je i bilo oc¢ekivano s obzirom na to da su to najpopularnije
dvije mreze danas medu mladima.
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Graf 4.: Prikaz odgovora na pitanje ,Na kojoj drustvenoj mrezi ili viSe njih imate profil?“ (N = 435)
Osim podataka o tome na kojim drustvenim mrezama studenti imaju svoje

profile vazan je i podatak o tome na koji nacin to ¢ine, odnosno putem cega
se prijavljuju na drustvene mreze.

B putem e-mail ratuna putem broja telefona M putem e-mail ratuna i broja telefona

Graf 5.: Prikaz odgovora na pitanje ,Na koji se nacin prijavljujete na drustvene mreze?“ (N = 436)

Na 6. grafu mogu se vidjeti podatci koje sudionici ankete unose prilikom
prijave 1 dovrsavanja profila na razli¢itim drustvenim mrezama i tako ih dijele
s drugim korisnicima mreza. Vidljivo je da vecina studenata (21,8 %) ,,otkri-
va“ svoje osobne podatke na drustvenim mrezama ukljucujudi ime i prezime,
fotografiju, datum rodenja, mjesto stanovanja, e-adresu, obrazovanje, radno

89

ikj 2018.indd 89 5.6.2019. 8:55:28



Mateo Jurcic® Andrea Miljko ¥ Lucija Mandié

mjesto, religiju, svoje obiteljske i intimne odnose. Samo 11 sudionika, odno-
sno 2,5 %, studenata otkriva samo svoje ime i prezime.

Imei prezime, sika datum rodenja, mjesto stanovanja, e- adresg,
obrazovanje, radno mjeso, refigia, obiteljski odnos, intimni odnosi
(slobodan/na, u vezi, u braku itd.)

Imei prezime, sika datum rodenja, mjesto Sanovan]a, e- adress,
obrazovanje, radno mjesto, refigia, obiteljski odnosi

Imei prezime, sika datum rodenja, mjesto stanovanja, - adresa,
obrazovanje, radno mjesto, refigia

Imei prezime, sika datum rodenja, mjesto stanovanja, e- adresa,
obrazovanje, radno mjesto

Imei prezime, sika datum rodenja, mjesto stanovanja, e- adresg,
obrazovanje

Imei prezime, sika datum rodenja, mjesto gtanovanja, e- adresa
Imei prezime, sika datum rodenja, mjesto stanovanja

Imei prezime, shika datum rodenja

Imei prezime, shka

Imei prezime

=
=
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m Koje ste podatke o sebi unijeli na druStvenim mreiama? [(N=435)

Graf 6.: Prikaz odgovora na pitanje ,Koje ste podatke o sebi unijeli na drustvenim mrezama?“ (N =
435)

Vedina studenata, ¢ak njih 320 (73,2 %) od 437 pristiglih odgovora, ne
postavlja nepoznatim korisnicima svoje osobne podatke koje su naveli vidlji-
vima, dok njih 77 (17,6 %) ipak te podatke dijele i s osobama koje ne poznaju

(graf 7.).
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73%

EDA B NE HNEZNAM

Graf 7.: Prikaz odgovora na pitanje ,Jesu li osobni podatci koje ste naveli na navedenoj drustvenoj
mrezi ili viSe njih javni (vidljivi i osobama s kojima niste povezani preko drustvene mreze)?“
(N=437)

Sto se ti¢e opasnosti koje se pojavljuju na drustvenim mrezama, veéina
studenata (263, odnosno 60,3 %) smatra da je dovoljno informirana. Zani-
mljivo je da ¢ak 143 studenta, odnosno 32,8 %, ne moze procijeniti jesu li
dovoljno informirani ili ne o opasnostima koje vrebaju na drustvenim mreza-
ma, §to je neocekivano ako uzmemo u obzir da studenti mogu samostalno
provjeriti i saznati vise o internetskim opasnostima i barem se minimalno
informirati kako bi bili sigurni (graf §.).

EMDA ENE BNEMOGU PROCUENITI

Graf 8.: Prikaz odgovora na pitanje ,Jeste li dovoljno informirani o internetskim opasnostima na
drustvenim mrezama?“ (N = 436)

Vedina studenata nije mogla procijeniti, ¢ak 202 (46,4 %), jesu li osobni
podatci koje su naveli na drustvenim mrezama izlozeni internetskim opasno-
stima (graf 9.). Postavlja se pitanje zasto je vecina studenata dala takav odgo-
vor. Je i mozda razlog tomu §to ne znaju §to su zapravo osobni podatci ili pak
ne znaju koje su to sve internetske opasnosti na drustvenim mrezamar? Moze-
mo se referirati na postotke iz pitanja koje je takoder postavljeno studentima
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o tome $to su od navedenih podataka osobni podatci i time pokusati razmo-
triti razlog nemogucnosti samoprocjene iako razloga moze biti vise. Vidimo
da vecina studenata razlic¢ito poima osobne podatke koje navode na drustve-
nim mrezama, a tri studenta nisu dala nikakav odgovor (graf 70.).

mDA NE = NE MOGU PROCUENITI

Graf 9.: Prikaz odgovora na pitanje ,Jesu li osobni podatci koje ste naveli na navedenoj drustvenoj
mrezi, ili viSe njih, izloZeni internetskim opasnostima?“ (N = 435)

Nedostaje
Imei prezime, datum igeding redenja, prebivaliste,
obrazovanje,e-mail adresa, broj telefona, zaposenje, ...

Imei prezime, datum igodina rodenja, prebivaliste,
obrazovanje, e-mail adresa, broj telefona, osobna fotografija

Imei prezime, datum igodina rodenja, prebivaliste,
obrazovanje,e-mail adresa, osobna fotografia

Imei prezime, datum igodina rodenja, prebivaliste,
obrazovanje, asobna fotografia

Imei prezime, datum igodina redenja, prebivaliste,
obrazovanje, osobnafotografia

Imei prezime, datum igodina rodenja, prebivaliste, osobna
fotografia
Imei prezime, datum igodina rodenja, oscbnafotografia

Imei prezime, datum igodina rodenja, osobna fotografia

Imei prezime osobna fotogr dfija
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m Prema vasoj procijeniti oznafite koji od navedenih podataka predstavija osobne podatke:

Graf 10.: Prikaz odgovora na pitanje ,Prema vasoj procijeni oznacite koji od navedenih podataka
predstavlja osobne podatke.”
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Na pitanje jesu li bili Zrtve internetske opasnosti, vec¢ina studenata odgo-
vorila je negativno, njih 394 (92,7 %), 10 studenata (2,4 %) dalo je potvrdan
odgovor, a 21 student (4,9 %) nije mogao procijeniti jesu li bili zrtve internet-
ske opasnosti (graf 11.).

Ako su studenti potvrdno odgovorili na prethodno pitanje, odnosno bili su
zrtve internetske opasnosti, trebali su navesti o kojoj je vrsti internetske opa-
snosti rijec. Neki su odgovorili da su se suocili s kradom identiteta, s laznim
profilima na Facebooku, da su bili Zrtve ¢yber nasilja i verbalnih napada, da su
im zlorabljene fotografije i hakirani profili, da su im slani virusi preko poruka
1 slicno.

93%

MDA ®NE WNEMOGU PROCLENITI

Graf 11.: Prikaz odgovora na pitanje ,Jeste li na navedenoj drustvenoj mreZi ili viSe njih bili Zzrtva
internetske opasnosti?“ (N = 425)

O tome provjeravaju li i prikupljaju li studenti podatke o odredenim oso-
bama ili dogadajima preko drustvenih mreza ili vise njih iako nemaju profil
na drustvenim mrezama, 270 studenata, odnosno 62,1 %, dalo je potvrdan
odgovor, a 165 studenata, odnosno 37,9 %, nije prikupljalo podatke o osoba-
ma ili dogadajima (graf 12.).

mDA mNE

Graf 12.: Prikaz odgovora na pitanje ,Jeste li preko navedene drustvene mreze ili viSe njih prikupljali
podatke o odredenoj osobi ili dogadaju (Cak i ako nemate profil na drustvenim mrezama)?*
(N=435)
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Vecdina studenata, njih 274, odnosno 63 %, smatra da ne postoji privatnost
na drustvenim mrezama, 102 studenta (23,4 %) smatra da postoji privatnost
na drustvenim mrezama i njih 59 (13,6 %) ne moze procijeniti navedenu tvrd-

nju (graf 13.).

mNE DA m NE MOGU PROCUENITI

Graf 13.: Prikaz odgovora na pitanje ,Prema Vasem misljenju postoji li privatnost na drustvenim
mrezama?“ (N = 435)

Prema dobivenim rezultatima, prikazanima u 14. grafu, 419 studenata, od-
nosno 96,3 %, koristi postavke privatnosti na drustvenim mrezama, 2,8 %
studenata ih ne koristi, a 0,9 % studenata uopée ne zna §to su postavke pri-

vatnosti.

3% 1%

96%

mDA NE B NE ZNAM 3TO SU POSTAVKE PRIVATNOSTI

Graf 14.: l:gl;?z odgovora na pitanje ,Koristite li postavke privatnosti na drustvenim mrezama?“ (N =
Danas je tesko pronaci neku drustvenu mrezu ili pak neki drugi drustveni
medij koji nema dodatnih uvjeta 1 pravila tako da korisnici preoptereceni du-
gackim pravnim tekstovima redovito prihvacaju uvjete a da im ne posvete
potrebnu pozornost ili ih uopée procitaju i tako ne znaju na $to pristaju. Pre-
ma dobivenim rezultatima (graf 75.) veéi broj studenata, ¢ak njih 216 (49,66 %0)
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studenata ne Cita upute i uvjete o sigurnosti i privatnosti pri kreiranju profila

na drustvenim mrezama dok upute 1 uvjete o sigurnosti i privatnosti ¢ita 168
studenata, odnosno 38,62 %.

EMDA NE mNEZNAM
Graf 15.: Prikaz odgovora na pitanje ,Jeste li prilikom kreiranja svojih profila procitali upute i uvjete o
sigurnosti i privatnosti?“ (N = 435)
Da objava osobnih podataka na drustvenim mrezama moze pridonijeti po-
tencijalnoj kradi identiteta slaze se 66 % studenata dok njih 138, odnosno
31,6 %, nema izrazen stav o toj tvrdnji. (graf 16.)

M u potpunosti se ne slafzem niti se slaZem niti se ne slafem M potpuno se slaZem

Graf 16.: Prikaz odgovora na pitanje ,Procijenite svoje slaganje sa sljede¢om tvrdnjom: Objava osob-

nih podataka na drustvenim mrezama mogla bi pridonijeti potencijalnoj kradi identiteta.“ (N
=437)

Gotovo je jednak postotak onih studenata koiji jesu ili ipak nisu upoznati
sa zakonom o za$titi osobnih podataka, koji je ove godine osobito popularan

bio u Republici Hrvatskoj zbog primjene Opce uredbe o zastiti osobnih po-
dataka (GDPR) od svibnja 2018. (graf 17.).
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HDA NE  H DJELOMICNO SAM UPOZNAT/-A

Graf 17.: Prikaz odgovora na pitanje ,Jeste li upoznati sa zakonom o zastiti osobnih podataka?“ (N =
438)

Daljnjim istrazivanjem htjeli smo ustanoviti kako studenti informacijskih
znanosti, informatike, racunarstva i prava u usporedbi s ostalim fakultetima i
studijskim grupama pristupaju drustvenim mrezama te dijeljenjem informa-
cija na drustvenim mrezama buduci da su se tijekom studija susreli s nekim
kolegijima koji su sadrzajno ukljucivali informiranje o dijeljenju podataka na
internetu i opcenito upravljanje osobnim podatcima.

Klaster je ¢inio ukupno 149 sudionika. Detaljan broj prikazan je u tablici 1.

Tablica 1.: Broj sudionika ankete u klasteru po studijskim grupama u usporedbi s ostalim fakultetima/
studijskim grupama

Studijska grupa Broj sudionika (N)
Informacijske znanosti 59
Informatika 6
Racunarstvo 27
Pravo 57
Ostali fakulteti i studijske grupe 277

Vazno je napomenuti da su radi testiranja razlika u frekvenciji odgovora

izmedu klastera i drugih studijskih grupa/fakulteta primijenjeni hi-kvadrati.
Testiranjem smo ustanovili da se razlike nisu pokazale statisticki znacajnima
osim na pitanju koje podatke o sebi prikazuju na drustvenim mrezama. Na-
ime, studenti iz klastera, odnosno studenti prava, racunarstva, informatike i

informacijskih znanosti, unose manje informacija.
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Tablica 2.: Prikaz statisticki znacajnih razlika u odgovorima na pitanje ,Koje ste podatke o sebi unijeli
na drustvenim mrezama?“

9. Koje ste podatke o sebi unijeli na drustvenim mrezama?
Count
1 9. Koje ste podatke o sebi unijeli na drustvenim mrezama? Total
2 3 4 5 6 7 8 9 10
Studij 3 17 7 34 42 36 24 58 14 55 290
Klaster 8 11 8 17 13 7 9 26 7 39 145
Total 11 28 15 51 55 43 33 84 21 94 435

y =22.35df =9, p =.008 Razlikuju se znacajno*

Napomena: Brojevi od 1 do 10 u tablici predstavljaju sljedece kategorije:
. ime 1 prezime
. Ime i prezime, fotografija

. Ime i prezime, fotografija, datum rodenja

1

2

3

4. ime 1 prezime, fotografija, datum rodenja, mjesto stanovanja

5. ime i prezime, fotografija, datum rodenja, mjesto stanovanja, e-adresa
6

. Ime i prezime, fotografija, datum rodenja, mjesto stanovanja, e-adresa,
obrazovanje

7. ime i prezime, fotografija, datum rodenja, mjesto stanovanja, e-adresa,
obrazovanje, radno mjesto

8. ime i prezime, fotografija, datum rodenja, mjesto stanovanja, e-adresa,
obrazovanje, radno mjesto, religija

9. ime i prezime, fotografija, datum rodenja, mjesto stanovanja, e-adresa,
obrazovanje, radno mjesto, religija, obiteljski odnosi

10. ime i prezime, fotografija, datum rodenja, mjesto stanovanja, e-adresa,
obrazovanje, radno mjesto, religija, obiteljski odnosi, intimni odnosi
(slobodan/na, u vezi, u braku itd.)
Daljnjim istrazivanjem napravili smo i usporedbu klastera medusobno.
Broj sudionika u klasteru prikazan je u tablici 1.

Kruskal-Wallisovim testom ustanovili smo da razlike nisu znacajne (p=.620)
osobito u osobnoj procjeni koliko objava osobnih podataka na drustvenim
mrezama moze pridonijeti potencijalnoj kradi identiteta.
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Tablica 3.: Rezultati Kruskal-Wallisova testa

Ranks
grupa N Mean Rank
1 59 77,16
19.  Procijenite svoje slaganje sa sliede¢om tvrd- | 2 27 67,82
njom: Objava osobnib podataka na drustvenim 3 6 63.50
mrezama mogla bi pridonijeti potencijalnoj kradi - >
identiteta. 4 57 74,59
Total 147

Chi-Square | 1,779
df 3
Asymp. Sig. | .620

a. Kruskal-Wallisov test

b. Grouping Variable: grupa

Zakljucak i rasprava

Slobodno mozemo rec¢i da je 2019. godinu obiljezio Facebook skandal o
kojem ce se pric¢ati i ubuduce i na neki nacin ,,uzdrmao® mnoge postavljajuci
sebi, a i drugima, mnogobrojna pitanja o privatnosti i samoj njezinoj zastiti 1
tako nas naveo na intenzivno razmisljanje o privatnosti koja je svakim danom
sve vise ugrozena na drustvenim mrezama i na ostalim internetskim strani-
cama. Vrijednost informacija i podataka koje kruze internetskim prostorom
iznimno je velika, a da toga nismo ni svjesni, sto otkriva nase prekomjerno
objavljivanje osobnih podataka iz privatnoga i poslovnoga Zivota izlazuci ih
pritom mnogobrojnim opasnostima koje vrebaju i na drustvenim mrezama
i na internetu. Zbog svega sto se dogada na drustvenim mrezama, pocevsi
od onoga dobroga do losega, $to nas ujedno moze i dovesti do sigurnog
koristenja drustvenih mreza, svakako bi bilo dobro poticati podizanje osvije-
Stenosti o opasnostima drustvenih mreza u sklopu obrazovanja, osobito kod
mladih ljudi, koji su najlaksa meta u ovom lancu, kako bi barem na neki nac¢in
pridonijeli boljoj zastiti informacija 1 osobnih podataka na drustvenim i inter-
netskim stranicama.

U skladu s tim, provedeno je i istrazivanje ¢iji su rezultati pokazali da 99,1 %
studenata ima otvoren profil na drustvenim mrezama, a samo 0,9 % stude-
nata nema, $to je ocekivano bududi da su danas drustvene mreze sastavni dio
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zivota svake mlade osobe, Sto pokazuje i broj drustvenih mreza na kojima
studenti imaju otvoren profil, odnosno veéina njih ima otvoren profil na vise
od jedne drustvene mreze. Danas je teSko zamisliti dan bez koristenja barem
jedne od drustvenih mreza, a najvise su zastupljene Facebook i Instagram
(58,6 %), sto je 1 bilo oc¢ekivano s obzirom na to da su to najpopularnije dvije
mreze danas medu mladima, iako ne mozemo zanemariti i ostale mreze kao
§to su Linkedin, Google +, Twitter. Osim podataka o tome na kojim drustve-
nim mrezama studenti imaju svoje profile, vazan je 1 podatak o tome na koji
nacin to ¢ine, odnosno putem cega se prijavljuju na drustvene mreze. Vecina
studenata prijavljuje se e-postom, ali ima onih koji se prijavljuju telefonski
dajuci svoj broj i tako otkrivaju jos jedan od vaznih osobnih podataka.
Zastita osobnih podataka vrlo je vazna, a koriStenjem drustvenih mreza
ona je sve ugrozenija, a dobiveni podatci pokazuju da vecina ispitanika drago-
voljno ustupa svoje osobne podatke na drustvenim mrezama pa tako moze-
mo pretpostaviti da ih ustupaju i na ostalim internetskim stranicama i dijele ih
s drugim korisnicima. Vecina studenata, ¢ak njih 73,2 % ne postavlja osobne
podatke koje su naveli vidljivima nepoznatim korisnicima dok 17,6 % ipak te
podatke dijele i s osobama koje ne poznaju. Vidljivo je da veéina studenata
(21,8 %) ,,otkriva® svoje osobne podatke na drustvenim mrezama ukljucujuci
ime i prezime, fotografiju, datum rodenja, mjesto stanovanja, e-adresu, obra-
zovanje, radno mjesto, religiju, svoje obiteljske 1 intimne odnose. Samo jeda-
naest sudionika, odnosno 2,5 % studenata, otkriva samo svoje ime 1 prezime.
Nadalje, postavlja se pitanje koliko smo svjesni opasnosti koje nam donosi
internet i ostali drustveni mediji. Sto se ti¢e opasnosti koje se pojavljuju na
drustvenim mrezama, vecina studenata smatra da je dovoljno informirana,
njih 60,3 %. Zanimljivo je da 32,8 % studenata ne moze procijeniti jesu li do-
voljno informirani o opasnostima koje vrebaju na drustvenim mrezama, $to
je neocekivano ako uzmemo u obzir da studenti mogu samostalno provjeriti
1 saznati vise o internetskim opasnostima i barem se minimalno informirati
kako bi bili sigurni. Na pitanje jesu li osobni podatci koje su naveli na drustve-
nim mrezama ili vise njih izloZeni internetskim opasnostima, vecina studenata
opet nije mogla procijeniti, ¢ak njih 46,4 %. Opet se postavlja pitanje zasto
je vecina studenata dala takav odgovor? Je li mozda razlog tomu §to ne znaju
$to su zapravo osobni podatci ili pak ne znaju koje su to sve internetske opa-
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snosti na drustvenim mrezamar? Mozemo se referirati na dobivene rezultate o
tome $to su od navedenih podataka osobni podatci i time pokusati razmotriti
razloge nemogucnosti samoprocjene, iako razloga moze biti vise. Vidimo da
vecina studenata razlicito poima osobne podatke koje navode na drustvenim
mrezama, a tri studenta zapravo nisu ni dala nikakav odgovor. Na pitanje jesu
li bili zrtve internetske opasnosti, veéina studenata odgovorila je negativno,
njih 92,7 %, iako ima onih studenata koji su ipak bili Zrtve internetske opa-
snosti te su naveli neke sigurnosne prijetnje i rizike drustvenih mreza kao $to
su lazni profili na Facebooku, cyber nasilje, hakirani profili, verbalni napadi,
slanje virusa preko poruka, zloporaba fotografija i slicno.

Studenti, njih 66 %, izrazilo je svoje slaganje s tvrdnjom da objava osobnih
podataka na drustvenim mrezama moze pridonijeti potencijalnoj kradi iden-
titeta. Isto tako, vidimo da je gotovo jednak postotak onih studenata koji jesu
ili nisu upoznati sa zakonom o zastiti osobnih podataka, koji je ove godine
osobito popularan bio u Republici Hrvatskoj zbog primjene Opce uredbe o
zastiti osobnih podataka (GDPR) od svibnja 2018.

Vecina studenata smatra da ne postoji privatnost na drustvenim mrezama,
njth 63 %, a 96,3 % koristi postavke privatnosti na drustvenim mrezama.
Samo 2,8 % studenata ne koristi postavke privatnosti, a njih 0,9 % uopce ne
zna $to su postavke privatnosti. Danas je tesko pronaci neku drustvenu mre-
zu ili pak neki drugi drustveni medij koji nema dodatnih uvjeta i pravila tako
da korisnici preopterec¢eni dugackim pravnim tekstovima redovito prihvacaju
uvijete a da im ne posvete potrebnu pozornost ili ih uopée ne procitaju tako
da ne znaju na sto pristaju, sto moze biti riskantno. To nam potvrduju i rezul-
tati istrazivanja koji pokazuju da veci broj studenata ipak ne ¢ita upute i uvjete
o sigurnosti i privatnosti pri kreiranju profila na drustvenim mrezama, cak
49,66 %0 studenata, a njih 38,62 % cita upute i uvjete o sigurnosti i privatnosti.

Daljnjim istrazivanjem htjeli smo ustanoviti kako studenti informacijskih
znanosti, informatike, racunarstva 1 prava u usporedbi s ostalim fakultetima
1 studijskim grupama pristupaju drustvenim mrezama i dijeljenju informa-
cija na drustvenim mrezama buduci da su se tijekom studija susreli s nekim
kolegijima koji su sadrzajno ukljucivali informiranje o dijeljenju podataka na
internetu i opéenito o upravljanju osobnim podatcima. Klaster je ¢inio 149
sudionika, a ostali fakulteti/studijske grupe cinile su 277 sudionika, a u testi-
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ranju su koristeni hi-kvadrati. Isto tako, napravljena je 1 usporedba klastera
medusobno pa je Kruskal-Wallisovim testom ustanovljeno da nema znacaj-
nih razlika medu klasterima.

Na pocetku istrazivanja postavili smo tri hipoteze od kojih je ona prva
temeljna. Treba utvrditi jesu li postavljene hipoteze potvrdene ili se trebaju
odbaciti. Prema rezultatima istrazivanja mozemo zakljuciti da korisnici drus-
tvenih mreza, odnosno studenti Sveucilista u Mostaru, nisu dobro upoznati
s pravilima i nacinima dijeljenja osobnih podataka na drustvenim mrezama
1 nacinima na koje moze biti ugrozena njihova privatnost unato¢ tomu §to
koriste postavke privatnosti (njth 96%), jer vecina te iste postavke privatnosti,
odnosno upute i uvjete o sigurnosti pri kreiranju profila na drustvenim mre-
zama ne ¢ita (njth 50%), sto je kontradiktorno.

Isto tako, rezultati istrazivanja ukazuju na to da studenti informacijskih
znanosti, informatike, racunarstva i prava u usporedbi s ostalim fakultetima i
studijskim grupama podjednako pristupaju drustvenim mrezama i dijeljenju
informacija na drustvenim mrezama iako su se tijekom studija susreli s nekim
kolegijima koji su sadrzajno ukljucivali informiranje o dijeljenju podataka na
internetu i opéenito upravljanje osobnim podatcima. Hipoteza se odbacuje
djelomicno jer su uocene razlike u unosu podataka na drustvenim mrezama,
koje studenti informacijskih znanosti, informatike, racunarstva i prava u us-
poredbi s ostalim fakultetima i studijskim grupama unose manje.

Trecom hipotezom pretpostavljalo se da ¢e postojati razlika medu studen-
tima informacijskih znanosti, informatike, racunarstva i prava u objavi osob-
nih podataka na drustvenim mrezama koji bi mogli doprinijeti kradi identiteta
1 da ¢e studenti informacijskih znanosti u odnosu na druge studijske grupe
objavljivati najmanje osobnih podataka koji mogu tome pridonijeti, §to nije
slucaj, jer nisu ustanovljene znatnije razlike.
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